1. Модель компетенций учебно-методического комплекса «Информационные сети»  программы «Информационные системы управления предприятием»
1.1 Введение
В данном документе под компетенцией понимается совокупность (интегральная характеристика) нескольких компонент, необходимых для эффективного выполнения задач профессиональной деятельности. 

Модель компетенции в зависимости от степени ее проработанности может включать такие компоненты, как: кругозор, знания, умения, навыки, личные качества, способности и другие индикаторы.
Компетенция является не только многокомпонентной, но иерархической структурой, т.е. укрупненные компетенции можно декомпозировать на более мелкие составляющие
. Четкое разграничение компетенций между собой в общем случае является трудоемкой задачей, поэтому целесообразно описывать либо модель укрупненной компетенции, либо единую модель сразу нескольких компетенций.
Приведенная ниже модель компетенций максимально приближена к структуре макета государственного образовательного стандарта третьего поколения (ГОС-3) и включает в себя следующие основные ракурсы:

· Профессиональный, который дает определение компетенции через область применения, объекты, виды и задачи профессиональной деятельности;

· Когнитивный, который дает определение компетенции через модель знаний-умений-навыков, дополненную требованиями к кругозору;

· Личностный, который содержит перечень личных качеств и способностей, приобретаемых в ходе изучения УМК. 

Табл. 1. Описание компонент компетенции.

	Компоненты
компетенции
	Описание

	1. Кругозор
	Иметь представление о предмете, процессе, явлении. Способность его выделить, назвать, привести пример (теоретическое экстенсиональное декларативное знание).

	2. Знания
	Знать, понимать содержание предмета, процесса, явления. Способность дать определение через структуру и связи с другими понятиями (теоретическое интенсиональное декларативное знание).

	3. Умения
	Уметь решать задачи, выполнять действия, владеть методиками (теоретическое процедурное знание).

	4. Навыки
	Иметь навыки по решению задач, применения знаний и умений на практике (опытное, практическое знание).

	5. Личные качества
	Личностные характеристики, необходимые для наиболее эффективной работы в определенной ситуации.

	6. Свойства, классификационные характеристики
	Служебная информация, необходимая для структурирования компетенции и представления их в виде онтологий или других иерархических структур.


1.2 Профессиональный ракурс

1.2.1 Сфера и область применения компетенций

Сферой применения компетенций являются информационно-коммуникационные технологии (ИКТ), используемые на различных стадиях жизненного цикла (ЖЦ) информационных систем (ИС).

Область применения компетенций представлена в Табл. 2 и определяется через процессы ЖЦ ИС (в соответствии с ГОСТ ИСО МЭК 12207), предметную область и класс ИС.

Табл. 2. Область применения компетенций для УМК «Представлений знаний в ИС»

	· Процессы ЖЦ ИС
	· Область применения

	· Предпроектные процессы
	· 

	· научное исследование 
	· 

	· обследование и анализ
	· 

	· формирование требований 
	· 

	· разработка концепции
	· 

	· техническое задание
	· 

	· Основные процессы
	· 

	· Заказ
	· 

	· Поставка
	· 

	· Разработка:

· анализ требований к системе;

· проектирование системной архитектуры;

· анализ требований к программным средствам;

· проектирование программной архитектуры;

· техническое проектирование программных средств;

· программирование и тестирование программных средств;

· сборка программных средств;

· квалификационные испытания программных средств;

· сборка системы;

· квалификационные испытания системы;

· ввод в действие программных средств;

· обеспечение приемки программных средств.
	· Сетевая инфраструктура

· Сетевое программное обеспечение

· Специализированные операционные системы сетевых устройств



	· Эксплуатация
	· 

	· Сопровождение
	· 

	· Вспомогательные процессы
	· 

	· документирование
	· Сетевая инфраструктура

	· управление конфигурацией
	· Оптимизация производительности

	· обеспечение качества;
	· 

	· верификация
	· 

	· аттестация
	· 

	· совместный анализ
	· 

	· аудит
	· 

	· решение проблем
	· 

	· Организационные процессы
	· 

	· управление
	· 

	· создание инфраструктуры
	· 

	· усовершенствование
	· 

	· обучение
	· 


1.2.2 Объекты профессиональной деятельности

Объектами профессиональной деятельности являются инструменты, источники и результирующие артефакты профессиональной деятельности, которые представлены в Табл. 3.
Табл. 3.Объекты профессиональной деятельности
	· Группы объектов профессиональной деятельности
	· Объекты профессиональной деятельности

	· Информационные сети
	· Сети Интернет и Интранет

	· Программное обеспечение
	· Среды программирования (J2EE, PHP, ASP.Net)
· Средства документирования (Word, Visio)
· Операционны системы Linux, Windows

	· Техническое обеспечение
	· Компьютеры PC

· Сетевое оборудование (коммутаторы, маршрутизаторы, сетевые интерфейсы)

	· Организационное и правовое обеспечение
	· —

	· Методическое обеспечение
	· Метода проектирования и разработки компьютерных сетей

· Методы диагностики неисправностей и оптимизации производительности сетей

· Методы разработки сетевых приложений

	· Математическое обеспечение
	· Математические модели передачи сигналов в физических средах

· Методы и алгоритмы маршрутизации, управления потоком, управления перегрузками

· Прикладная криптография и криптоанализ

	· Информационное обеспечение
	· Знания экспертов и другие информационные источники о предметной области.

	· Лингвистическое обеспечение
	· —

	· Эргономическое обеспечение
	· —


1.2.3 Виды и задачи профессиональной деятельности

Задачами профессиональной деятельности являются информационные процессы, в рамках которых создаются или используются объекты профессиональной деятельности. В Табл. 4 они сгруппированы по нескольким видам деятельности. 
Табл. 4. Виды и задачи профессиональной деятельности 
	· Виды 
профессиональной деятельности
	· Задачи 
профессиональной деятельности

	· Проектно-конструкторская
	· Разработка концепции и технических заданий для информационных систем;
· Проектирование, разработка, тестирование, внедрение и сопровождение информационных систем;

· Оценка и оптимизация производительности информационных систем.

	· Монтажно-наладочная
	· Инсталляция, настройка технических средств для ввода информационных систем в опытную и промышленную эксплуатацию.

	· Сервисно-эксплуатационная
	· Поддержка работоспособности информационных систем и технологий в заданных функциональных характеристиках и соответствии критериям качества;
· обеспечение безопасности и целостности данных информационных систем и технологий.


1.3 Личностный ракурс
Личностные качества, под которыми часто также понимают некоторые способности, являются одной из основных компонент модели компетенции, которой в последнее время уделяют особое внимание. Для УМК «Представление знаний» выбраны следующие личностные качества, которые косвенным или прямым образом развиваются при изучении теоретического материала и выполнения практических занятий.

Табл. 5. Личные качества
	· Личные качества
	· Комментарий-обоснование

	· Внимание к деталям
	· Изучение математических методов и алгоритмов, программирование

	· Гибкость 
	· Разработка сетевых архитектур под заданное приложение

	· Самооценка
	· Наличие практических заданий с распространённым сетевым оборудованием, получение востребованных навыков

	· Логическое мышление
	· Разработка ПО сетевых приложений, анализ и оптимизация сетевых архитектур

	· Инициативность
	· Выполнение лабораторных работ поощряется получением зачетных единиц.

	· Внешняя осведомленность 
	· Для выполнения лабораторных работ необходимо самостоятельно изучать дополнительные внешние источники информации


1.4 Когнитивный ракурс

1.4.1 Знания и умения учебного пособия
Учебное пособие, как правило, содержит теоретический материал, который может быть впоследствии закреплен путем упражнений, выполнения лабораторных или других практических заданий, поэтому в Табл. 6 представлены только теоретические знания. В одном из столбцов таблицы размещаются разделы, пункты и подпункты содержания, а в других – соответственно кругозор, знания и умения. 
Табл. 6. Знания и умения учебного пособия УМК

	Пункт содержания
	Декларативные знания (Что?)
	Процедурные знания (Как?)

	
	Кругозор 
(иметь представление)
	Знания
	Умения

	1. Введение. Основные понятия и определения
	Место компьютерных сетей в IT индустрии и экономике. 
	История компьютерных сетей, эволюция их развития. 

Основные понятия и определения.

Стековая организация сетевого ПО, стек протоколов OSI и TCP/IP.

Приложения компьютерных сетей, связь с телефонными сетями.
	

	· 2. Физический уровень
	Физические основы передачи сигналов
	Типы и стандарты физическиз сред передачи данных, способы кодирования данных на физическом уровне.

Аналоговая и цифровая передача сигналов, их сравнение.


	· Выбор подходящей физической инфраструктуры под задачу – использование беспроводной связи, различные виды кабелей (UTP, коаксиальный кабель, оптоволокно, и т.п.). 

	· 3. Канальный уровень
	Специфика передачи данных между двумя узлами, соединение точка-точка.
	Задачи канального уровня, управление потоком и управление перегрузками, алгоритмы «скользящего окна».

Стандарты IEEE. Методы обнаружения и исправления ошибок передачи по физическому уровню.
	· 

	· 4. MAC-подуровень. Доступ к среде передачи данных.
	Типы сетевых топологий в локальных сетях
	Стандарты семейства IEEE 802

Методы разделения доступа к единому каналу передачи данных между многими узлами.

Домены коллизий и домены вещательной передачи.
	· Настройка сетевого коммутатора.

	· 5. Сетевой уровень
	Теория графов,  поиск оптимального пути на графе.
	Адресация в Интернете и Интранет.

IPv4 и IPv6.

Типовые проблемы маршрутизации, алгоритм Дейкстры.

Методы маршрутизации.

Маршрутизация в сети Интернет – протоколы RIP, IGRP, OSPF.
	· Настройка маршрутизатора через командный интерфейс, использование протоколов RIP и IGRP в корпоративной сети.

	· 6. Транспортный уровень
	
	Организация транспортного уровня в сети Интернет. Протокол TCP, настройка и оптимизация.

Дейтаграммный сервис, протокол UDP.

Анализ и оптимизация производительности сети.
	· Параметры настройки TCP. Управление размером окна TCP для проводных и беспроводных сетей. Диагностика неисправностей в сетях.

	· 7. Прикладной уровень
	Криптография и криптоанализ. История криптографии.
	Использование шифрования для передачи данных по сетям. Симметричное шифрование и шифрование с открытым ключом. Угрозы безопасности. Электронная цифровая подпись и её приложения.

Протоколы уровня приложений: SMTP, FTP, SSH/SFTP, HTTP.

Технологии разработки веб-приложений.
	· Использование ЭЦП.

· Разработка сетевых приложений и веб-сервисов.


1.4.2 Навыки и другие индикаторы
Навыки приобретаются опытным путем в результате выполнения упражнений, лабораторных работ, домашних заданий, тренингов и т.д. Как правило, во время обучения приобретаются не только навыки, связанные с тематикой дисциплиной (УМК), но и ряд вспомогательных навыков. Например, подготовка отчетов развивает навыки создания технической документации, а разработка алгоритмов задач с помощью компьютера дает опыт программирования. В связи с этим навыки можно разбить на две группы: основные и дополнительные. 

Для решения учебных задач и приобретения навыков необходимо предварительно получить соответствующие теоретические знания и умения. В связи с этим каждое упражнение может быть направлено либо на закрепление имеющихся, либо на приобретение новых знаний и умений. 
Табл. 7. 4.2.
Навыки и другие индикаторы УМК

	Пункт лабораторной работы, домашнего задания и т.д.
	Умения/ Навыки основные 
(по дисциплине)
	Умения/ Навыки дополнительные
	Знания (необходимые и приобретаемые)

	1. Знакомство с коммутатором Ethernet
	Навык работы с Cisco CLI
Настройка параметров работы коммутатора
	Знакомство с наиболее распространённым командным интерфейсом настройки сетевых устройств
	Сетевые устройства канального уровня

	2. Знакомство с маршрутизатором
	Навык работы с CLI. Отличие настроек маршрутизатора от настроек коммутатора. Настройка специфических параметров работы маршрутизатора.
	Версии Cisco IOS и их функции.
	Сетевые устройства сетевого уровня.

	3. Начальная настройка маршрутизатора
	· Настройка маршрутизатора для работы в конкретном окружении.
	Команды IOS.
	

	4. Работа со вспомогательными протоколами
	Протоколы CDP, TFTP. Удалённая загрузка и сохранение конфигурации маршрутизатора.

Обнаружение соседних устройств в сети.
	Получение статистики работы сетевых устройств.
	

	5. Настройка протоколов маршрутизации
	Протоколы маршрутизации RIP и IGRP. Настройка маршрутизации в корпоративных сетях.
	Оптимизация сетевой топологии.
	Средства тестирования производительности сети.


1.4.3 Модель предметной области
Для структурирования моделей знаний-умений-навыков, представленных в предыдущих разделах, используется тезаурусная модель предметной области. Ее особенностью является иерархическая структура и типизация (с помощью цветовых выделений) отдельных элементов в соответствии с элементами модели компетенций.

В рамках общей модели компетенций УМК можно выделить следующие группы укрупненных компетенций:

· «Теоретические основы передачи данных»;

· «Проектирование и разработка компьютерных сетей»;

· «Проектирование и разработка сетевых приложений».
Модель компетенции «Теоретические основы передачи данных»

· Основы сетевой инфраструктуры

· Основные понятия и определения
· Место компьютерных сетей в экономике.

· Понятия предметной области.

· Стековая организация сетевого ПО.

· Стандарты в области сетей

· Стек протоколов OSI
· Стек протоколов TCP/IP
· Сравнение двух сетевых стеков.

· Физические основы передачи данных.

· Технологии коммутации каналов и коммутации пакетов.

· Типы физических сред передачи данных.

· Витая пара.

· Коаксиальный кабель.

· Оптоволокно.

· Беспроводной канал.

· Спутниковый канал.

· Сотовая связь.

· WiFi
· Способы передачи сигнала

· Аналоговый

· Цифровой

· Методы кодирования сигнала при цифровой передаче

Модель компетенции «Проектирование и разработка компьютерных сетей»

Классы компьютерных сетей
· Локальные вычислительные сети
· Сети уровня здания

· Группа стандартов IEEE 802
· IEEE 802.3 (Ethernet)
· IEEE 802.4 (Token bus)
· IEEE 802.5 (Token ring)
· Сети уровня предприятия
· Высокоскоростные сети

· Gigabit Ethernet
· FDDI
· Городские сети
· Sonet
· Frame Relay
· Региональные сети

· Частные сети компаний
· Спутниковые сети

· VPN
· Глобальная сеть Интернет
· Адресация IPv4 и IPv6
· Автономные системы

· Маршрутизация

Производительность компьютерных сетей

· Управление потоком и управление перегрузками на канальном уровне

· Оптимизация протокола TCP под приложение и окружение

· Оптимальные алгоритмы для беспроводных сетей

· Средства анализа производительности сети

· Этапы анализа производительности

· Средства оптимизации производительности

· Управление сетевыми устройствами через SNMP
Модель компетенции «Проектирование и разработка сетевых приложений»

Основы организации WWW
· Протокол HTTP
· Способы аутентификации в HTTP
· Протокол FTP
Средства разработки
· J2EE
· ASP.NET
· PHP
· CGI
Сетевая безопасность 
· Симметричное шифрование

· DES
· Шифрование с открытым ключом
· RSA
· Электронная цифровая подпись

· PEM
· PGP
· Алгоритмы удостоверения подлинности

· Kerberos
� Наименьшей является атомарная компетенция, которая не раскладывается и не выражается через другие компетенции.





