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Раздел 1. Организационно-методический

1.1. Место курса в образовательной программе

Курс АДМИНИСТРИРОВАНИЕ WINDOWS-СИСТЕМ предназначен для:

1. Выпускников вузов (бакалавры и специалисты) в области IT-технологий, стремящихся приобрести квалификацию в области администрирования сложной ИТ-инфраструктуры.

2.
IT-cпециалистов (IT-менеджеры, системные администраторы) отраслей народного хозяйства и отдельных предприятий, где есть сложившаяся сетевая инфраструктура или ведутся проекты развертывания сетевой инфраструктуры.

1.2. Цели и задачи курса
Основными задачами курса является подготовка специалистов по эксплуатации и администрированию информационных систем и обеспечение у них уровня знаний и навыков, достаточных для эффективной работы по администрированию и поддержке операционных систем, в частности Microsoft Windows Server 2003.

1.3. Требования к уровню освоения курса.

По окончанию изучения курса «АДМИНИСТРИРОВАНИЕ WINDOWS-СИСТЕМ» слушатель должен быть подготовлен к участию в работе над ИС, построенной на основе ОС Windows Server 2003, которая находится в фазе разработки или эксплуатации (анализ требований к программным средствам, ввод в действие программных средств; администрирование системы; оптимизация системы). В частности, слушатель должен: 
иметь представление о 

· различиях между редакциями ОС Windows Server 2003; 

· типах организации сетей на основе ОС Microsoft Windows Server 2003;

· рекомендациях по структурированному размещению учетных записей пользователей и компьютеров в домене;

· делегировании полномочий на управление учетными записями;
· службах и протоколах для обеспечения общего доступа к файлам и папкам на сервере Windows Server 2003;
· возможностях предоставления доступа к документам через web-сервер;
· принципе работы системы печати в ОС Windows Server 2003;
· возможностях автоматизации административных задач с помощью групповой политики в домене Active Directory;
· принципах управления драйверами устройств;
· типичных стратегиях резервного копирования информации;
· методиках анализа производительности сервера. 
знать 

· преимущества и возможности службы каталогов Active Directory;

· основные инструменты и методы локального и удаленного администрирования контроллера домена;
· назначение учетных записей пользователей и компьютеров, их использование в модели безопасности, а также основные инструменты для управления ими;

· назначение групп, их типы и области действия в домене, а также характеристики встроенных и предопределенных групп;
· рекомендации по предоставлению ресурсов в совместное использование и разграничению доступа к информации;

· возможности сервера печати Windows Server 2003 и модели предоставления принтеров в совместное использование;

· инструменты для управления групповой политикой;

· инструменты и службы для автоматизации установки обновлений для ОС Microsoft;
· возможности и особенности реализации дисковой подсистемы в в ОС Microsoft Windows Server 2003

· принципы резервного копирования информации и инструменты для выполнения резервного копирования;

· инструменты для мониторинга производительности сервера.
уметь 
· устанавливать средства администрирования на клиентские рабочие станции, а также обеспечивать локальное и удаленное администрирование сервера Microsoft Windows Server 2003;
· создавать и управлять учетными записями пользователей  и компьютеров в домене;

· создавать и управлять группами в домене;

· предоставлять ресурсы в совместное использование, в том числе и с использованием веб-технологий;

· эффективно разграничивать доступ к информации с использованием групп, разрешений на общие ресурсы и разрешений NTFS;

· развертывать систему печати на основе ОС Microsoft Windows Server 2003 и управлять ей;
· обеспечивать эффективное и централизованное администрирование клиентских компьютеров и серверов в домене с помощью групповой политики;
· разворачивать в сети систему для управления установкой обновлений для ОС Microsoft;
· архивировать информацию и восстанавливать ее из резервной копии;

· применять встроенные инструменты ОС Microsoft Windows Server 2003 для мониторинга сервера и анализа его производительности.
1.4. Формы контроля по курсу. Критерии оценки знаний, умений, навыков
Итоговый контроль. Для контроля усвоения данного курса учебным планом  предусмотрен экзамен, который проводится в форме итогового компьютерного теста.
Экзаменационная оценка является итоговой по курсу и проставляется в приложение к диплому.
Текущий контроль. В процессе изучения курса могут выполняться два промежуточных контрольные задания. Результаты  выполнения  этих заданий являются  основанием для выставления оценок текущего  контроля. Выполнение всех заданий является обязательным для всех слушателей. Слушатели, не выполнившие в полном объеме все эти задания, не допускаются к сдаче экзамена. 
Раздел 2. Содержание курса
2.1. Организационно-методические данные курса

	Вид работы
	Трудоемкость 

(в кредитах)(

	Общая трудоемкость
	2 ЗЕ

	Аудиторная работа
	2 ЗЕ

	Лекции 


	1,5 ЗЕ

	Практические занятия/семинары 
	0,5 ЗЕ

	Виды текущего контроля (перечислить)
	Два компьютерных теста

	Вид итогового контроля
	Итоговый компьютерный тест


( Приводится расчет кредитов

2.2. Тематический план курса

	Наименование разделов и тем
	Вечерняя форма обучения


	
	Количество часов (в акад. часах и/или кредитах)

	
	Лекции
	Практические занятия
	Самостоят. работа
	Всего часов по теме

	Раздел 1. Администрирование Windows Server 2003
	
	
	
	

	Тема 1.1. Редакции Windows Server 2003
	1
	
	
	1

	Тема 1.2. Служба каталога Active Directory
	1
	
	
	1

	Тема 1.3. Работа с консолью MMC и удаленное управление сервером
	1
	2
	
	3

	Раздел 2. Управление учетными записями пользователей и компьютеров
	
	
	
	

	Тема 2.1. Создание учетных записей пользователей
	2
	1
	
	3

	Тема 2.2. Управление учетными записями пользователей
	1
	0,5
	
	1,5

	Тема 2.3. Профили пользователей и перенаправление папок
	1
	1
	
	2

	Тема 2.4. Ввод компьютеров в  домен и создание учетных записей компьютеров
	0,5
	1
	
	1,5

	Тема 2.5. Управление учетными записями компьютеров
	0,5
	
	
	0,5

	Раздел 3. Управление группами
	
	
	
	

	Тема 3.1. Группы
	2
	
	
	2

	Тема 3.2. Управление группами
	1
	1
	
	2

	Тема 3.3. Стратегия назначения разрешений с помощью групп
	0,5
	
	
	0,5

	Раздел 4. Общий доступ к ресурсам файловой системы
	
	
	
	

	Тема 4.1. Предоставление ресурсов в совместное использование и назначение разрешений
	4
	2
	
	6

	Тема 4.2. Предоставление доступа к ресурсам с помощью IIS 6.0
	2
	1
	
	3

	Раздел 5. Администрирование системы печати
	
	
	
	

	Тема 5.1. Общие сведения о системе печати
	0,5
	
	
	0,5

	Тема 5.2. Использование локальных принтеров и принтеров с сетевым интерфейсом
	0,5
	
	
	0,5

	Тема 5.3. Развертывание сервера печати и настройка клиентов
	1
	1
	
	2

	Тема 5.4. Управление принтерами
	0,5
	
	
	0,5

	Раздел 6. Групповая политика
	
	
	
	

	Тема 6.1. Обзор групповой политики
	1
	
	
	1

	Тема 6.2. Применение групповых политик
	2
	
	
	2

	Тема 6.3 Создание и редактирование объектов групповой политики
	2
	1
	
	3

	Тема 6.4. Политики безопасности и аудита
	1
	1
	
	2

	Раздел 7. Обслуживание ОС Windows Server 2003
	
	
	
	

	Тема 7.1. Управление драйверами устройств
	1
	
	
	1

	Тема 7.2. Восстановление после сбоев
	1
	
	
	1

	Тема 7.3. Установка обновлений и пакетов обновлений
	1
	
	
	1

	Тема 7.4 Служба обновления ПО Windows (WSUS)
	2
	2
	
	4

	Раздел 8. Управление дисковой подсистемой
	
	
	
	

	Тема 8.1. Обзор терминологии хранения данных в Windows Server 2003
	0,5
	
	
	0,5

	Тема 8.2. Базовые и динамические диски, разделы и тома
	1,5
	1
	
	2,5

	Тема 8.3. Решение проблем с дисковой подсистемой
	1
	
	
	1

	Тема 8.4. Обслуживание дисковой подсистемы и применение квот
	1
	1
	
	2

	Раздел 9. Архивация данных и восстановление системы после сбоев
	
	
	
	

	Тема 9.1. Архивация данных
	1
	1
	
	2

	Тема 9.2. Восстановление данных
	1
	1
	
	2

	Тема 9.3. Восстановление базы Active Directory
	0,5
	
	
	0,5

	Тема 9.4. Теневые копии для общих папок
	0,5
	0,5
	
	1

	Раздел 10. Мониторинг Windows Server 2003
	
	
	
	

	Тема 10.1. Основные инструменты мониторинга
	1
	
	
	1

	Тема 10.2. Мониторинг производительности сервера
	1
	1
	
	2

	Итого по курсу:
	40/1,5 
	20/0,5 
	
	60/2 


2.3. Содержание курса.


В содержании тем указываются названия интерактивных форм (деловых (ролевых) игр, конкретных ситуаций, практических задач и т.п., которые используются при проведении занятий)

Раздел 1. Администрирование Windows Server 2003

Тема 1.1. Редакции Windows Server 2003
Обзор различных редакций ОС Microsoft Windows Server 2003 и рассмотрение различий между ними.
Тема 1.2. Служба каталога Active Directory
Обзор службы каталога Microsoft Active Directory, ее возможностей и компонентов, а также изучение основных терминов, относящихся к Active Directory
Тема 1.3. Работа с консолью MMC и удаленное управление сервером
Рассмотрение различных методов удаленного администрирования ОС Microsoft Windows Server 2003. Решение практических задач администрирования с помощью консоли MMC, а также технологии Удаленный рабочий стол для администрирования.
Раздел 2. Управление учетными записями пользователей и компьютеров

Тема 2.1. Создание учетных записей пользователей
Обзор типов учетных записей пользователей и изучение инструментов управления учетными записями пользователей. Решение практических задач по созданию учетных записей пользователей в ОС Microsoft Windows Server 2003 с помощью графических средств администрирования и утилит командной строки.
Тема 2.2. Управление учетными записями пользователей
Выполнение типичных задач, связанных с учетными записями: поиск, изменение параметров, сброс пароля и т.д. Решение практических задач по управлению учетными записями пользователей в ОС Microsoft Windows Server 2003 с помощью графических средств администрирования и утилит командной строки.
Тема 2.3. Профили пользователей и перенаправление папок
Изучение профилей пользователей, в том числе перемещаемых и обязательных пользователей. Практическая настройка перемещаемого профиля в ОС Microsoft Windows Server 2003.
Тема 2.4. Ввод компьютеров в  домен и создание учетных записей компьютеров
Рассмотрение процедуры присоединения клиентских рабочих станций к домену. Выполнение практической задачи по присоединению компьютера к домену.
Тема 2.5. Управление учетными записями компьютеров
Обсуждение возможных проблем, возникающих с учетными записями компьютеров. Практическое решение проблемы с учетной записью компьютера в ОС Microsoft Windows Server 2003.
Раздел 3. Управление группами

Тема 3.1. Группы
Изучение различных типов и областей действия групп в домене Active Directory.

Тема 3.2. Управление группами
Изучение инструментов управления группами. Решение практических задач по созданию групп в ОС Microsoft Windows Server 2003 с помощью графических средств администрирования и утилит командной строки.
Тема 3.3. Стратегия назначения разрешений с помощью групп
Обсуждение рекомендуемой компанией Microsoft стратегии использования групп для разграничения доступа к информации.
Раздел 4. Общий доступ к ресурсам файловой системы

Тема 4.1. Предоставление ресурсов в совместное использование и назначение разрешений
Предоставление папок в совместное использование и ограничение доступа к ним с помощью разрешений на общую папку и разрешений NTFS. Решение практических задач по разграничению доступа.
Тема 4.2. Предоставление доступа к ресурсам с помощью IIS 6.0
Обзор веб-платформы Microsoft IIS 6.0. Практическое предоставление доступа к информации через веб-сервер.
Раздел 5. Администрирование системы печати

Тема 5.1. Общие сведения о системе печати 
Обсуждение архитектуры системы печати в ОС Microsoft Windows Server 2003. Введение терминов.
Тема 5.2. Использование локальных принтеров и принтеров с сетевым интерфейсом
Изучение моделей печати, используемых в сетях — с сервером печати и без него. 
Тема 5.3. Развертывание сервера печати и настройка клиентов
Настройка сервера печати — установка принтеров и предоставление их в совместное использование. Практическая работа по настройке сервера печати в ОС Microsoft Windows Server 2003.
Тема 5.4. Управление принтерами
Создание пула принтеров, решение проблем с принтерами.
Раздел 6. Групповая политика

Тема 6.1. Обзор групповой политики
Обзор централизованного управления клиентскими компьютерами с помощью групповой политики в домене Active Directory. Обсуждение возможностей групповой политики и принципа ее работы.
Тема 6.2. Применение групповых политик
Обсуждение порядка применения групповой политики к клиентским компьютерам по умолчанию и методов изменения этого порядка. 
Тема 6.3 Создание и редактирование объектов групповой политики
Изучение инструментов для работы с групповой политикой. Решение практических задач по созданию и редактированию объектов групповой политики. 
Тема 6.4. Политики безопасности и аудита
Обсуждение настроек, с помощью которых можно управлять безопасностью учетных записей, а также вести аудит событий безопасности в системе. Решение практической задачи по настройке аудита и последующему анализу событий.
Раздел 7. Обслуживание ОС Windows Server 2003

Тема 7.1. Управление драйверами устройств
Изучение инструментов для управления и мониторинга драйверов устройств.
Тема 7.2. Восстановление после сбоев
Изучение инструментов и методик для восстановления ОС Microsoft Windows Server 2003 после сбоев.
Тема 7.3. Установка обновлений и пакетов обновлений
Обзор типов обновлений Microsoft, а также обзор основных инструментов для установки обновлений. 
Тема 7.4 Служба обновления ПО Windows (WSUS)
Изучение службы обновления ПО Windows (WSUS), с помощью которой можно централизованно управлять установкой обновлений в сети Microsoft. Решение практической задачи по настройке службы WSUS на ОС Microsoft Windows Server 2003.
Раздел 8. Управление дисковой подсистемой

Тема 8.1. Обзор терминологии хранения данных в Windows Server 2003
Введение основных терминов, использующихся при обсуждении дисковой подсистемы.
Тема 8.2. Базовые и динамические диски, разделы и тома
Изучение типов дисков (базовые, динамические), поддерживаемых в ОС Microsoft Windows Server 2003, а также различных типов томов. Сравнительный анализ возможностей различных типов томов. Выполнение практических задач по созданию томов.
Тема 8.3. Решение проблем с дисковой подсистемой
Изучение методов восстановления дисковой подсистемы после сбоев.
Тема 8.4. Обслуживание дисковой подсистемы и применение квот
Изучение дисковых квот, позволяющих ограничить место на диске, занимаемое файлами пользователя. Практическая настройка дисковых квот в ОС Microsoft Windows Server 2003.
Раздел 9. Архивация данных и восстановление системы после сбоев

Тема 9.1. Архивация данных
Обзор методов архивирования данных и изучение встроенной утилиты Backup. Выполнение практической задачи архивирования данных в ОС Microsoft Windows Server 2003. 
Тема 9.2. Восстановление данных
Обсуждение рекомендаций и последовательности шагов для восстановления данных из резервной копии. Выполнение практической задачи восстановления данных в ОС Microsoft Windows Server 2003.
Тема 9.3. Восстановление базы Active Directory
Обсуждение шагов по восстановлению контроллера домена из резервной копии.
Тема 9.4. Теневые копии для общих папок
Обсуждение механизма теневых копий для общих папок, с помощью которого можно создавать периодические копии пользовательских документов. Выполнение практической задачи по использованию этого механизма.
Раздел 10. Мониторинг Windows Server 2003

Тема 10.1. Основные инструменты мониторинга
Изучение встроенных в ОС Microsoft Windows Server 2003 инструментов для ведения мониторинга сервера и анализа производительности.
Тема 10.2. Мониторинг производительности сервера
Изучение значений счетчиков, на основании которых можно сделать вывод о наличии узких мест в системе с ОС Microsoft Windows Server 2003.

2.4. Самостоятельная работа слушателей

В данном курсе самостоятельная работа слушателей не предусмотрена.
Раздел 3. Учебно-методическое обеспечение курса

3.1. Список вопросов для подготовки к экзамену
3.1.1  Список вопросов к разделу 1
1. Служба каталога Active Directory: возможности, компоненты, взаимодействие с DNS, функциональные уровни домена
2. Средства администрирования Active Directory.

3. Варианты удаленного управления сервером Microsoft Windows Server 2003
3.1.2  Список вопросов к разделу 2

Инструменты создания и управления учетными записями пользователей

1. Автоматизация создания учетных записей пользователей с помощью различных инструментов
2. Поиск и пакетная модификация атрибутов учетных записей пользователей с помощью различных инструментов

3. Делегирование полномочий по управлению учетными записями пользователей

4. Профили пользователей
5. Решение проблем с учетными записями пользователей и компьютеров

3.1.3  Список вопросов к разделу 3
1. Типы доменных групп и их области действия
2. Рекомендации Microsoft по использованию групп

3. Влияние функционального уровня домена на поведение групп

4. Возможности и права встроенных и предопределенных групп в домене

5. Стратегия назначения разрешений A – G – DL – P
3.1.4 Список вопросов к разделу 4

1. Способы предоставления папок в совместное использование и инструменты для управления общими папками
2. Административные общие ресурсы

3. Публикация общей папки в Active Directory
4. Разграничение доступа к общим ресурсам с помощью разрешений NTFS
5. Разграничение доступа к общим ресурсам с помощью разрешений на общую папку

6. Совместное использование разрешений NTFS и разрешений на общую папку: правило вычисления эффективных разрешений

7. Предоставление доступа к документам с помощью IIS 6.0
3.1.5  Список вопросов к разделу 5

1. Различия в установке на сервере печати локального принтера с интерфейсом USB/LPT и принтера с сетевым интерфейсом

2. Шаги по развертыванию в компании сервера печати Windows Server 2003 и настройке клиентов печати Windows
3. Управление общим принтером (в том числе публикация в Active Directory)
4. Использование нескольких логических принтеров для одного физического и создание пула принтеров

5. Решение проблем с принтерами

3.1.6  Список вопросов к разделу 6
1. Состав групповой политики (группировка настроек по разделам)

2. Объекты, к которым применяется групповая политика
3. Последовательность применения групповых политик и изменение порядка применения групповых политик

4. Расширение функциональности групповой политики

5. Настройка параметров безопасности с помощью групповой политики

3.1.7 Список вопросов к разделу 7
1. Управление драйверами устройств: инструменты и методы решения проблем

2. Инструменты для восстановления системы после сбоев

3. Служба WSUS
4. Лицензирование
3.1.8 Список вопросов к разделу 8
1. Характеристики базовых и динамических дисков. Характеристики томов на динамических дисках

2. Инструменты для управления дисками и томами

3. Решение проблем с дисковой подсистемой

4. Восстановление работоспособности отказоустойчивых томов

5. Применение дисковых квот

3.1.9 Список вопросов к разделу 9
1. Типы архивации данных и их характеристики: полная, копирующая, разностная, добавочная и ежедневная архивация
2. Архивирование состояния системы

3. Выбор оптимальной стратегии архивации

4. Восстановление данных

5. Восстановление Active Directory

6. Настройка и использование теневых копий для общих папок

3.1.10 Список вопросов к разделу 10
1. Основные инструменты для мониторинга сервера и их возможности

2. Значения счетчиков, свидетельствующие о наличии узкого места
3.2. Список рекомендуемой основной и дополнительной литературы

3.1.1 Список основной литературы
1. Холме Д., Томас О. Управление и поддержка Microsoft Windows Server 2003. Учебный курс Microsoft. – М.: Русская Редакция 2005, 2-е изд., испр. – 418 с.

2. Спилман Д., Хадсон К., Крафт М. Планирование, внедрение и поддержка инфраструктуры Active Directory MS Windows Server 2003. Учебный Курс Microsoft. – М.: Русская Редакция, 656 с.

3. Джеренд Д.,  Кроуфорд Ш., Рассел Ч. Microsoft Windows Server 2003 + SP1 и R2. – М.: Эком 2006, 1424 с.

3.1.2 Список дополнительной литературы

1. Интернет: сайт компьютерного портала Ru-Board. В помощь сисадмину: Групповые политики Active Directory. <http://www.ru-board.com/new/article.php?sid=174>

2. Трич Б. Microsoft Windows Server 2003. Службы терминала. – М.: Эком 2006, 687 с.

3. Интернет: сайт Microsoft TechNet. Microsoft Windows Server TechCenter <http://technet.microsoft.com/en-us/windowsserver/default.aspx>. 

4. Интернет: сайт Microsoft «Справка и поддержка» <http://support.microsoft.com/default.aspx?ln=ru>.
Раздел 4. Материально-техническое обеспечение курса

4.1. Список учебно-лабораторного оборудования

Практикум по данному курсу должен проходить в компьютерном классе. Каждому слушателю должен быть предоставлен отдельный компьютер. Поскольку практикум проходит с использованием виртуальных машин, это предъявляет повышенные требования к аппаратному обеспечению компьютеров. 
Курс был успешно протестирован на компьютерах со следующей аппаратно-программной конфигурацией:

· Процессор: Intel Celeron 2.4 ГГц

· Объем ОЗУ: 1 Гб

· Объем свободного места на жестком диске: 10 Гб

· ПО: 
· ОС Microsoft Windows XP Professional SP2, 
· Microsoft Virtual PC 2007
Выход в сеть Интернет для этого курса не требуется.
4.2. Программные, технические и электронные средства

Для запуска виртуальных машин необходимо, чтобы на компьютерах слушателей было установлено ПО Microsoft Virtual PC 2007 (бесплатно загружается с сайта Microsoft — http://www.microsoft.com/windows/downloads/virtualpc/default.mspx).

Само изучаемое в ходе курса ПО поставляется в виде четырех установленных и подготовленных к работе виртуальных машин (три — Microsoft Windows Server 2003, одна Microsoft Windows XP Professional). 
Подготовка класса к проведению практических работ приведена в документе «Методические рекомендации» (раздел 1).
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